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Forord

Danmark er en af verdens fgrende
nationer nar det geelder digitalisering.
Bade i privatlivet, pa arbejdspladsen og
i mgdet med det offentlige Danmark er
danskernes hverdag digitaliseret.

Digitalisering er en afggrende drivkraft
for udviklingen af det danske samfund.
For med den teknologiske udvikling
folger nye muligheder for gkonomisk
vaekst og gget velfeerd. Men med den
hgje grad af digitalisering fglger ogsa
en gget sarbarhed over for kriminelle,
der forsgger at udnytte sarbarhederne
i vores digitale samfund.

Cybertruslen er i dag en af de mest
alvorlige trusler mod Danmark. Den
er blevet et grundvilkar, som vi alle
sammen ma agere efter - i vores
privatliv, vores arbejdsliv og i sam-
fundet som helhed.

Hver dag er vores myndigheder,
virksomheder og borgere mal for
cyberangreb i stgrre eller mindre skala.
Hackere, kriminelle og fjendtlige efter-
retningstjenester szetter danskernes
digitale sikkerhed under pres.

Regeringen tager denne trussel meget
alvorligt.

Vi har i Danmark allerede et godt fun-
dament til at imgdega udfordringerne.
Borgerne i Danmark har generelt en
steerk digital forstaelse, it-sikkerhed
har i mange ar veeret et fokusomrade

i mange virksomheder, og fra offentlig
side har artiers fokuseret indsats for
at fremme digitaliseringen i Danmark
givet os en veludviklet platform at

sta pa.

Men den digitale udvikling gar steerkt,
og nye cyberangrebsformer kommer til
i samme hast. Cybertruslen forandrer
sig konstant. Derfor er der behov for
en styrket indsats, hvis vi skal fglge
med og veere pa forkant med udvik-
lingen i trusler og digitale sarbarheder.
Derfor lancerer regeringen nu en ny
national strategi for cyber- og infor-
mationssikkerhed 2022-2024.

Strategien har fokus pa savel stat og
kritisk infrastruktur som pa borgerne
og pa erhvervslivet. For ligesom den
udefrakommende cybertrussel truer
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os alle, kraever det en feelles indsats,
hvis vi skal beskytte Danmark mod
ondsindet cyberkriminalitet og
cyberspionage.

Regeringen og forligspartierne

har allerede med udmgntningen

af forsvarsforligets cyberreserve
styrket Danmarks cyberforsvar med
500 mio. kr. Og i kommuner og
regioner arbejdes ligeledes Igbende
med at styrke cyber- og informations-
sikkerheden.

Nu styrkes indsatsen yderligere med
den nationale strategi for cyber- og
informationssikkerhed, der indeholder
en raekke nye initiativer og binder

den samlede indsats sammen. Med
strategien udmegnter regeringen i alt
270 mio. kr. til 34 nye hovedinitiativer,
som ruster os til at holde cybertruslen
i skak og bidrager til, at vi i Danmark
kan fzerdes sikkert digitalt - ogsa i
fremtiden.

Det trusselsbillede, vi star overfor,
aendrer sig konstant og kreever at vi
alle - myndigheder, virksomheder

og borgere - kontinuerligt deltager

og tager aktivt ansvar. Arbejdet med
cybersikkerhed er en opgave, som

vi aldrig nar i mal med. For hackere,
kriminelle og cyberspioner udfordrer
Izbende vores sikkerhed med nye og
mere avancerede angrebsmetoder.
Med den nationale strategi for cyber-
og informationssikkerhed tager vi et
vigtigt skridt i retning af en gget falles
indsats og en styrkelse af vores vaern
mod den cybertrussel, som i dag udgaer
en af de stgrste trusler mod Danmark
og det danske samfund.

/Regeringen



En markant
og kompleks
cybertrussel
I konstant
forandring
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Truslen fra cyberkriminalitet og cyber-
spionage er i dag meget hgj, og den ma
ogsa forventes at veere det i fremtiden.
Fremmede stater og kriminelle hackere
arbejder systematisk, vedholdende og
malrettet pa at ramme ngje udvalgte
mal i Danmark, og de forsgger Igbende
at misbruge den fortsatte digitalisering
af vores samfund til at spionere, udgve
kriminalitet og underminere demo-
kratiske processer - og i sidste ende
potentielt at udfgre destruktive
cyberangreb mod Danmark.

Den digitale infrastruktur er i stigende
grad en forudsaetning for, at vores
samfund fungerer. Men jo flere digitale
systemer, vi anvender og kobler sam-
men, desto flere steder kan vi blive
udsat for angreb. Det seneste ars
cyberangreb mod bl.a. det irske sund-
hedsvaesen og olie- og fgdevare-
industrien i USA viser med al tydelig-
hed nogle af de konsekvenser, sddanne
angreb kan have for en nations evne
og mulighed for at opretholde sam-
fundsvigtige funktioner.

Cyberkriminalitet er i dag en yderst
profitabel industri. De kriminelle er
dygtige, professionelle og drevet
af mulighederne for at tjene penge.
De omstiller sig hurtigt, nar nye
indtjeningsmuligheder opstar, nar

nye veaerktgjer udvikles, eller nar de
ydre omstaendigheder aendrer pa deres
kriminelle forretningsgrundlag.

Samtidig er spionagetruslen fra frem-
mede staters efterretningsvirksomhed
blevet mere markant. Fremmede
staters efterretningstjenester anvender
teknologiske fremskridt og gar brug

af avancerede hackergrupper, der
gennem cyberangreb er i stand til at
kompromittere og fa adgang til it-
systemer til at udgve efterretningsvirk-
somhed mod Danmark. Visse staters
efterretningsvirksomhed bliver brugt
til at stjeele veerdifuld viden fra bade
Danmark og vores allierede. Angrebe-
ne er ofte komplekse, og savel politi-
kere, embedsfolk og myndigheder som
forskningsinstitutioner og virksom-
heder kan indga som enten mal eller
middel i disse aktiviteter.

Danmark er et attraktivt mal for cyber-
angreb pa grund af vores aktive rolle
pa den internationale scene, i den
ggede globalisering og internationale
konkurrence. Digitaliseringen og den
generelle abenhed i samfundet samt
et hgjt teknologisk vidensniveau gar
Danmark til et attraktivt mal for cyber-
angreb, ligesom Danmarks aktive inter-
nationale rolle tiltraekker savel gnsket
som ugnsket opmaerksomhed.
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Samtidig star en raekke nye digitale
muligheder som kunstig intelligens, big
data, kvanteteknologi og 5G for dgren.
Dette stiller hgje krav til, hvordan vi
som samfund handterer vores beskyt-
telsesvaerdige informationer og den
digitale infrastruktur, som er sa af-
garende for opretholdelsen af vores
samfundsvigtige funktioner. Ligeledes
stiller det krav til de virksomheder,

der indgar i forsyningskaederne.

Hver dag angriber cyberkriminelle
og spioner Danmark for at afpresse
danske virksomheder, myndigheder
og borgere, for at stjeaele vores forret-
ningshemmeligheder, som sikrer
Danmarks velstand, og for at afslare
og udfordre detaljer om vores sikker-
heds- og udenrigspolitik til skade for
Danmark og danske interesser.

Langt de fleste hackerangreb bliver
heldigvis afveerget takket vaere allerede
implementerede tekniske sikkerheds-
foranstaltninger og opmaerksomme
myndigheder, virksomheder og bor-
gere. Men det gar ogsa galt engang
imellem, og der er i dag alt for mange
sikkerhedshuller, som kun venter

pa at blive opdaget af hackere og
cyberkriminelle.

For ligesom mange farst kgber en
tyverialarm, efter de har haft indbrud,
lykkes mange hackerangreb pa grund
af overset eller nedprioriteret cyber-
sikkerhed, som farst prioriteres, nar
skaden er sket. Hackerne har langt

fra vundet kampen om det digitale
domaene, men arbejdet med at ggre
Danmark digitalt sikkert er vigtigere og
mere presserende end nogensinde.

Digitaliseringen og den generelle
abenhed | samfundet ggr Danmark til
et attraktivt mal for cyberangreb



Center for Cybersikkerheds hovedvurdering
af cybertruslen mod Danmark

e

& ®

Truslen fra cyberkriminalitet: MEGET HGJ

Alle danske myndigheder, virksomheder og borgere er udsat for
en vedvarende og aktiv trussel fra cyberkriminelle. Truslen under-
bygges af de cyberkriminelles evne til at udvikle og omstille sig

til nye virkeligheder samt af det specialiserede samarbejde, der
foregar pa det lukkede internet.

Truslen fra cyberspionage: MEGET H@J

Center for Cybersikkerhed vurderer, at fremmede stater kan og
vil forsgge pa at stjeele veerdifuld information fra Danmark.
Seerligt interessante mal pa det udenrigs- og sikkerhedspolitiske
omrade er udsat for en vedvarende interesse fra statslige aktarer.
Konkrete haendelser og lgbende angrebsforsgg understreger
gang pa gang denne vurdering.

Truslen fra destruktive cyberangreb: LAV

Center for Cybersikkerhed vurderer, at truslen fra destruktive
cyberangreb mod danske myndigheder og virksomheder er lav.
Flere stater har kapaciteten til at udfgre destruktive angreb,
men det er mindre sandsynligt, at de aktuelt har intentionen
om at udfgre denne type angreb mod danske mal.

Truslen fra cyberaktivisme: LAV

De mange protester, der har praeget 2020, har ikke fart til en
stigning i antallet af cyberaktivistiske angreb pa verdensplan.
Antallet af angreb ligger saledes pa niveau med de seneste ar.




Et loft af
cyber- og
informations-
sikkerheden

I Danmark
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NIS-
direktivet

Den hidtidige indsats for et hgjt cyber-
og informationssikkerhedsniveau har
gget modenheden pa tvaers af samfun-
det. Der er en stgrre bevidsthed om og
opmaerksomhed pa omradet. Cyber-
sikkerheden er styrket i staten og i
seks udpegede samfundskritiske sek-
torer (energi, sundhed, transport, tele,
finans og sgfart) med etablering af
decentrale cyber- og informationssik-
kerhedsenheder (DCIS) og malrettede
strategier. Derudover skal statslige
myndigheder fglge den internationale
ledelsesstandard ISO 27001, og der er
indfart en raekke tekniske minimums-

krav i staten, som fastlaegger en ramme

for ledelsesforankret risikobaseret
styring af informationssikkerhed.

Der er ogsa sket en generel styrkelse
af kompetencerne hos borgere og
virksomheder, hvad angar cyber- og
informationssikkerhed.

Samtidig er der i EU et stort fokus
pa at hgjne cybersikkerheden bl.a.
ved revision af direktiv om sikkerhed
i net- og informationssystemer

i samfundskritiske sektorer. Det
stiller ogsa krav til, at Danmark gger
ambitionsniveauet, herunder hvad
angar risikostyret ledelsesforankring,
implementering af sikkerheds-
foranstaltninger og it-beredskab.

Direktiv om sikkerhed i net- og informationssystemer
i samfundskritiske sektorer (NIS-direktivet)

EU-direktivet om sikkerhed i net- og informationssystemer i samfunds-
kritiske sektorer (NIS-direktivet) fra 2016 er et vaesentligt instrument

i at hgjne cyber- og informationssikkerheden i de samfundsvigtige
sektorer i Danmark. | december 2020 fremsatte Kommissionen et
forslag til revision af direktivet, hvor der lzegges op til at udvide direk-
tivets deekningsomrade i bredden og dybden bl.a. i form af nye krav til
cybersikkerheden i de omfattede virksomheder og myndigheder samt

til medlemsstaternes tilsyn med cybersikkerheden. Formalet er ledelses-
forankret risikostyring, implementering af organisatoriske og tekniske
foranstaltninger samt styr pa beredskabet, der ggr organisationer i stand
til haendelseshandtering (fer, under og efter) og operativt samarbejde

pa tveers af organisationer og landegraenser i EU.
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Ord-
forklaring

Et Igft af cybersikkerheden i Danmark
kraever en samlet indsats og et falles
ansvar pa tvaers af samfundet. Staten
har ansvaret for at varetage den
nationale sikkerhed. Virksomheder

og myndigheder har et ansvar for at
varetage sikkerheden i egen organisa-
tion. Og alle borgere skal have en
forstaelse for, hvordan egne handlinger
kan pavirke egen og andres digitale
sikkerhed.

Samfundsvigtige funktioner

Med den nationale strategi for cyber-
og informationssikkerhed 2022-2024
skrues der op for ambitionerne og
malsaetningerne for et cyber- og infor-
mationssikkert Danmark. Regeringen
retter med strategien seerligt fokus

pa sikkerheden i den kritiske it-infra-
struktur, der understgtter samfunds-
vigtige funktioner.

De aktiviteter, varer og tjenesteydelser, som udggr grundlaget for
samfundets generelle funktionsdygtighed.

Kritisk infrastruktur

Infrastruktur, herunder systemer, tjenester, processer, netvaerk
og aktiver samt serviceydelser, der er nagdvendige for at opretholde
eller genoprette samfundsvigtige funktioner.

Kritisk it-infrastruktur

Den delmaengde af kritisk infrastruktur, der omfatter den digitale
infrastruktur, der er ngdvendig for at opretholde eller genoprette

samfundsvigtige funktioner.

Samfundskritiske it-systemer

De it-systemer, hvor stgrre driftsforstyrrelser resulterer i vaesentlige
udfordringer for samfundet som helhed. Utilgaengelighed og ustabil
drift i it-systemerne kan f& markante falger for samfundet og for
opretholdelsen af samfundskritiske processer.
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En ambitigs indsats i staten og
samfundsvigtige funktioner
Robuste og modstandsdygtige sam-
fundsvigtige funktioner kraever et hgijt
cyber- og informationssikkerheds-
niveau i den understgttende kritiske
it-infrastruktur. Det kraever en ambi-
tigs indsats fra bade offentlige og
private aktgrer. Strategien udvides
fra at omfatte de seks nuveerende
samfundskritiske sektorer til ogsa at
omfatte en bredere kreds af minister-
omrader med ansvar for samfunds-
vigtige funktioner, der i veesentlig
grad er it-understattet.

Alle statslige myndigheder skal fortsat
efterleve en raekke minimumskrav

til sikkerheden, som vil blive udbygget
i strategiperioden. Det samme geelder
kravene til ministeromrader, der har
ansvaret for samfundskritiske it-syste-
mer eller samfundsvigtige funktioner,
for hvem der stilles en raekke yder-
ligere sikkerhedskrav. Det skal samlet
set bidrage til, at ministeromrader med
et szerligt ansvar for samfundsvigtige
funktioner i Danmark er klaedt pa til
at kunne agere hurtigt og effektivt i
tilfeelde af en alvorlig cyberhaendelse.

Cyber- og informationssikkerhed i staten:
Nye krav til statslige myndigheder

Ministeromrader
(eller dele heraf)
med ansvar for
samfundsvigtige
funktioner

Statslige myndigheder
med ansvar for
samfundskritiske
it-systemer

Alle statslige
myndigheder

Vil skulle efterleve en raekke nye krav til
organisering af sikkerhedsarbejdet omkring
den samfundsvigtige funktion, bl.a. krav om
oprettelse af DCIS og udarbejdelse af egen
strategi for den samfundsvigtige funktion

Vil skulle efterleve en raekke nye myndigheds-
krav relateret til systemerne, bl.a. nye krav til
kontrakt- og leverandgrstyring samt skeerpede
krav om udarbejdelse af beredskabsplaner

Vil fortsat skulle efterleve minimumskrav
til bl.a. organisering af sikkerhedsarbejdet,
efterlevelse af ISO 27001 og tekniske
minimumskrav
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Vaekst for
virksom-
heder

Fokus pa erhvervslivet Med strategien saetter regeringen
Cyber- og informationssikkerhed fokus pa en steerkere og mere

skal veere en prioritet for alle danske sammenhangende SMV-indsats.
virksomheder, herunder szerligt de Ved at styrke det digitale sikkerheds-
sma og mellemstore virksomheder. niveau hos SMV’erne sikrer vi et
Mange SMV’er rammes af cyber- Danmark, der fortsat er konkurrence-
angreb, og tendensen er stigende. dygtigt og har gode veekstvilkar.

De ca. 300.000 SMV’er skal have
styr pa sikkerheden, da et angreb

kan have store omkostninger for

den enkelte virksomhed, fx gennem
tabt omsaetning. Det kan i yderste
konsekvens betyde, at en virksomhed
mister sit forretningsgrundlag og

ma dreje ngglen om.

Vakstvilkar for cyber- og informationssikkerheds-
gkosystemet i Danmark

Et styrket dansk cybergkosystem kan bade skabe vaekst i cybersikkerheds-
industrien og styrke det generelle cybersikkerhedsniveau i Danmark

pa tvaers af myndigheder og virksomheder med et staerkere leverandgr-
udbud, der forstar det danske marked og dets behov. En staerk dansk
cybersikkerhedsindustri er central for at kunne bidrage til europaeisk
strategisk autonomi pa omradet. Det fordrer steerk videndeling og
netveerksdannelse. EU har besluttet, at der i de enkelte medlemslande
skal oprettes nationale koordinationscentre for cybersikkerhed, der

skal understgtte cybersikkerhedsindustrien og samarbejde med det
europaeiske kompetencecenter (ECCC).
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Hotline

Borgerne

Danmark er et af de lande i verden,
hvor digitaliseringen af hverdagen er
leengst fremme. Det at kunne bega

sig og faerdes trygt i en digital hverdag
kraever hg;j tillid fra borgerne til de
offentlige it-systemer og -lgsninger.

Som borger kan det veere vanskeligt at
navigere i et trusselsbillede i konstant
udvikling, hvor nye angrebsmetoder
og tilgange konstant udvikles. Den
stigende it-kriminalitet og digitale
svindel rettet mod borgere tilsiger

et behov for en sikker digital adfaerd
og en gget viden om cyber- og infor-
mationssikkerhed.

Hotline ved identitetstyveri

De danske borgere skal derfor vaere
kleedt pa til at agere i en digital hver-
dag og anvende de digitale services
og produkter pa sikker vis. Med strate-
gien saettes der ind for at Igfte videns-
niveauet og kompetencerne inden

for digital adfeerd og sikkerhed hos
borgerne med tiltag, der motiverer

og engagerer, skaber gget kendskab
og interesse samt udvikler gode og
sikre digitale vaner hos borgerne.

Regeringen har taget initiativ til en ny hotline til borgere til hjeelp ved
digital identitetstyveri, der blev lanceret juni 2021 i Digitaliserings-
styrelsen. Hotlinen har dggnabent aret rundt og danner rammen for
ét samlet kontaktpunkt med radgivning for borgere, der enten har
veeret udsat for eller har mistanke om digitalt identitetstyveri.



Strategiske
malsaetninger

Med strategien seetter regeringen
fire strategiske malsaetninger,

der seetter rammen for udviklingen
mod et steerkere og mere sikkert
digitalt Danmark.
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Robust beskyttelse af de samfundsvigtige funktioner

Vi skal kunne opretholde samfundsvigtige funktioner og gkonomisk aktivitet
i en krisesituation, hvor kritisk it-infrastruktur seettes ud af kraft i kortere
eller leengere tid.

Statslige myndigheder og virksomheder skal have et tilfredsstillende
sikkerhedsniveau og skal med kort varsel vaere i stand til at agere
i tilfaelde af alvorlige cyberhaendelser.

@get kompetenceniveau og ledelsesforankring

Cyber- og informationssikkerhed skal veere forankret i topledelsen,
og kompetencerne skal styrkes. Det gzelder ift. overblik over aktiver,
sarbarheder og kendskab til potentielle trusler.

Borgere, virksomheder og statslige myndigheder skal vide, hvordan
de beskytter sig og feerdes sikkert digitalt.

Efterspgrgslen pa cyber- og informationssikkerhedskompetencer skal
imgdekommes ved at uddanne flere specialister og opbygge staerkere
kapacitet pa tveers af samfundet.

Styrkelse af det offentligt-private samarbejde

Statslige myndigheder og virksomheder skal have et steerkere samarbejde
og vaere bedre til at dele viden og erfaringer om trusler og haendelser.

Statslige myndigheder og virksomheder skal vaere understgttet med
hgjt specialiseret radgivning fra centralt hold.

Aktiv deltagelse i den internationale
kamp mod cybertruslen

Det internationale samarbejde i EU, FN, NATO og ligesindede lande
skal styrkes - det skal veere besveerligt og have konsekvenser at udfare
cyberangreb mod Danmark.

Danmark skal aktivt bidrage til at sikre et abent, sikkert og troveerdigt
internet og beskytte kritisk it-infrastruktur.



Robust beskyttelse
af de samfunds-
vigtige funktioner

> Vi skal kunne opretholde samfundsvigtige
funktioner og gkonomisk aktivitet i en
krisesituation, hvor kritisk it-infrastruktur
saettes ud af kraft i kortere eller laengere tid.

> Statslige myndigheder og virksomheder
skal have et tilfredsstillende sikkerhedsniveau
og skal med kort varsel vaere i stand til at
agere i tilfeelde af alvorlige cyberhaendelser.
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Modenheden i arbejdet med cyber-
og informationssikkerhed er generelt
stigende i Danmark, ogsa hos de stats-
lige myndigheder. Der er dog fortsat
en raekke centrale udfordringer, her-
under manglende forstaelse for cyber-
truslen samt komplekse it-systemer,
der gor arbejdet svaert.

Samfundsvigtige funktioner som ener-
giforsyning, jernbanetransport og
forskning er i stigende grad digitalise-
ret, hvilket kraever fokus pa den kriti-
ske it-infrastruktur, der understgtter
disse. Der er behov for bedre overblik
over den kritiske it-infrastruktur og
afhaengigheder mellem de it-systemer,
der understgtter samfundsvigtige
funktioner. Derfor skal ministerom-
rader med ansvar for samfundsvigtige
funktioner have en klar plan for arbej-
det med cybersikkerhed og kunne
indga i det operative samarbejde.

Mange statslige myndigheder mangler
basale tekniske sikkerhedsforanstalt-
ninger og efterlever fortsat ikke de
fastsatte tekniske minimumskrav, lige-
som sikkerhedsniveauet for en stor
del af de samfundskritiske it-systemer
i staten i dag ikke er tilstraekkeligt.
Siden 2016 har de statslige myndig-
heder vaeret forpligtet til at fglge den
internationale sikkerhedsstandard ISO
27001, der fastsaetter bedste praksis
for styring af informationssikkerhed.
Over en tredjedel af myndighederne
er endnu ikke i mal med at implemen-
tere standarden.

Robuste og modstandsdygtige sam-
fundsvigtige funktioner forudsaetter
ogsa, at danske virksomheder har en
tilstraekkelig digital sikkerhed, og at
politiet har kapacitet til at forebygge
og efterforske it-relateret gkonomisk
kriminalitet.

Men i dag har 40 pct. af de danske
sma og mellemstore virksomheder et
digitalt sikkerhedsniveau, der er util-
straekkeligt i forhold til deres risikopro-
fil, og mange virksomheder mangler
helt grundlaeggende tiltag i deres digi-
tale sikkerhed'. Der er derfor behov for
at styrke den digitale robusthed i de
danske virksomheder, herunder szerligt
de sma og mellemstore virksomheder.

Anmeldelser af gkonomisk it-relateret
kriminalitet er steget markant de
seneste ar. Politiets Landsdaekkende
Center for it-relateret @konomisk
Kriminalitet (LCIK) har siden sin opret-
telse i december 2018 modtaget
70.000 anmeldelser om gkonomisk
it-kriminalitet?. Dette understreger
behovet for en styrket forebyggelses-
og efterforskningsindsats.

Med strategien igangsaettes en raekke
strategiske indsatser, som skal styrke
sikkerheden i de samfundsvigtige
funktioner samt sikre, at myndigheder
og virksomheder har et tilstraekkeligt
sikkerhedsniveau.

1 Digital sikkerhed i danske SMV'er 2021

2 Landsdakkende Center for It-relateret Kriminalitet



De statslige myndigheders sikkerhedsniveau
er flere steder utilstraekkeligt

Status pa ISO 27001-implementering Status pa de tekniske minimumskrav

B Implementeret M lkke implementeret B Implementeret M Ikke implementeret

Statslige myndigheder er forpligtet til at fglge sikkerhedsstandarden ISO 27001 og implementere 20 tekniske
minimumskrav. Kun 57 pct. har opnaet fuld implementering af ISO 27001, og kun 35 pct. efterlever alle 20 krav.

Kilde: Digitaliseringsstyrelsen

For mange samfundskritiske it-systemer
i staten eri utilstraekkelig tilstand

54% 46%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Tilstraekkelig tilstand M Utilstreekkelig tilstand

46 pct. af de samfundskritiske it-systemer i staten er i utilstraekkelig tilstand. For en stor andel af it-systemerne
er arsagen utilstraekkeligheder med den tekniske tilstand og/eller et utilstraekkeligt sikkerhedsniveau.

Kilde: Digitaliseringsstyrelsen

Virksomhederne har ikke implementeret
basale sikkerhedstiltag

Sikkerhedstiltag mangler Utilstraekkeligt sikkerhedsniveau
af de sma og mellemstore virksomheder har ikke af de sma og mellemstore virksomheder
implementeret de to grundleeggende sikkerhedstiltag har et utilstreekkeligt digitalt sikkerhedsniveau
back-up og automatisk opdatering af software. i forhold til deres risikoprofil.

Kilde: Digital sikkerhed i Danske SMV'er 2021 Kilde: Digital sikkerhed i Danske SMV'er 2021
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Strategiske indsatser

© Sikkerheden og samarbejdet omkring samfundsvigtige
funktioner og samfundskritiske it-systemer styrkes med
nye krav til organiseringen af sikkerhedsarbejdet, bl.a. krav
om delstrategi og decentrale cyber- og informations-
sikkerhedsenheder.

e Der stilles skeerpede sikkerhedskrav til styringen af statslige
samfundskritiske it-systemer, der skal sgrge for, at sikkerheden
i og omkring it-systemerne har det rette ledelsesmaessige
fokus.

e Sikkerheden hos de statslige myndigheder styrkes ved at ind-
fgre nye tekniske minimumskrav. Samtidig styrkes radgivnings-
indsatsen om sikkerhedsstandarden ISO 27001 med henblik
pa, at alle statslige myndigheder implementerer den fuldt ud.

Q Der opbygges et staerkere teknisk bolveerk i staten via nye
faelles tekniske Igsninger, der skal beskytte statslige ansatte
mod phishing og malware. Der etableres fzlles statslig logning
som et it-sikkerhedsskjold, der skal give bedre mulighed for
at identificere og imadega trusler. Statslige myndigheders
muligheder for indrapportering og deling af trusler med
hinanden styrkes ligeledes.

e Der skabes et bedre overblik af kritisk it-infrastruktur, der
understgtter samfundsvigtige funktioner.

0 Viden om og opmaerksomhed pa digital sikkerhed blandt virk-
somhedernes ledelser, medarbejdere og radgivere, fx revisorer
og bankradgivere, gges. Derudover far virksomheder adgang
til effektive og brugervenlige veerktgjer, som de kan bruge
til at lgfte deres digitale sikkerhedsniveau, seerligt malrettet
SMV-segmentet.

e Politiets indsats mod it-relateret kriminalitet styrkes ved at
udvide kapaciteten til bagudrettet efterforskning og disruption
af it-relateret kriminalitet samt mulighed for, at politiet kan
rykke ud til virksomheder ved cyberangreb.



@get kompetence-
niveau og ledelses-
forankring

> Cyber- og informationssikkerhed skal veere
forankret i topledelsen, og kompetencerne skal
styrkes. Det geelder ift. overblik over aktiver,
sarbarheder og kendskab til potentielle trusler.

> Borgere, virksomheder og statslige myndigheder
skal vide, hvordan de beskytter sig og feerdes
sikkert digitalt, og der skal uddannes flere
specialister med cyber- og informations-
sikkerhedskompetencer.
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Danskerne bliver i stadigt stigende
grad mere bevidste om cyber- og
informationssikkerhed®. Men der ligger
en udfordring i at fa omsat bevidsthed
til viden, kompetencer og handling, der
sikrer et lgft af cyber- og informations-
sikkerheden.

Cybersikkerhed kraever topledelses-
forankring, sa sikkerhed bliver en mere
integreret del af ledelsesopgaven, og
det kraever besiddelsen af de rette
kompetencer.

Men szerligt de sma og mellemstore
virksomheder besidder ikke de kom-
petencer og ressourcer, der skal til for
at implementere passende sikkerheds-
foranstaltninger. Der ligger dog en
tveergdende udfordring i bade at
rekruttere savel som fastholde rele-
vante kompetencer inden for cyber-
og informationssikkerhedsomradet.
For efterspargslen pa cyber- og infor-
mationssikkerhedskompetencer er
stor, men bade myndigheder og

virksomheder oplever, at det er van-
skeligt at skaffe de rette profiler til
opgaverne. Der er derfor behov for
at styrke udbuddet af kompetencer,
hvis sikkerheden skal Igftes bredt set.

Endelig er der ogsa behov for at ind-
satser understgtter bedre kompeten-
cer blandt den danske befolkning.
Borgerne skal kunne bega sig sikkert
i en digital hverdag - det gaelder bade
bgrn, unge og voksne, sa de i videst
mulig omfang undgar at blive ofre for
it-kriminalitet eller digital svindel.

For at sikre et hgjt cyber- og informa-
tionssikkerhedsniveau pa tveers af
samfundet igangsaettes der med
strategien en raekke indsatser med
fokus pa at sge kompetencer og sikre
ledelsesforankring. Der igangsaettes
ligeledes indsatser rettet mod bgrn,
unge og voksne gennem uddannelse,
sa den danske befolkning bliver mere
digitalt veluddannet.

Undersggelsen Danskernes informations-
sikkerhed 2020 har bl.a. vist, at viden

om cyber- og informationssikkerhed ikke
er tilstraekkelig udbredt i befolkningen
og blandt medarbejdere i bade statslige
myndigheder og virksomheder

3 Danskernes informationssikkerhed 2020



Mangel pa ledelsesforankring
og kompetencer

[ oo
A

N

i aes
22 %

af de virksomheder og myndigheder, der har
forsggt at rekruttere informationssikkerheds-
arbejdskraft, har enten ikke kunne ansaette
eller har matte ansaette en profil, som ikke havde
alle de gnskede kompetencer.

"

Kilde: Arbejdsmarkedet for informationssikkerheds-
kompetencer i Danmark

B

ENEE
26 7%

af de danske SMV'er traeffer beslutninger
om virksomhedens arbejde med digital
sikkerhed, hvor ledelsen kun i nogen eller
mindre grad er involveret.

Kilde: Digital sikkerhed i Danske SMV'er 2021

Borgerne mangler viden om
cyber- og informationssikkerhed

(......... @
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16 7%

af borgerne efterlever anbefalingen om at have et kode-
ord pa mere end 12 tegn og ikke genbruges flere steder.

Kilde: Danskernes informationssikkerhed 2020

./

21%

af danskerne har i 2020
oplevet fupopkald.

Kilde: Danskernes informationssikkerhed 2020
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ﬁi%ﬂ Strategiske indsatser

(> Forankring og prioritering af cyber- og informationssikkerhed
i alle ledelseslag sikres ved at styrke viden, awareness og
adfzerd for topledere og ledere i staten via ggede krav og
forventninger samt nye kompetenceindsatser.

© De statslige ansattes kompetencer inden for cyber- og
informationssikkerhed styrkes med nye kursusindsatser
gennem bl.a. Statens Digitaliseringsakademi malrettet bade
specialister og generalister.

© Det sikres, at barn, unge og voksne rustes til at bega sig
sikkert digitalt ved at gennemfgre en bred indsats pa under-
visnings- og uddannelsesomradet, bl.a. ved at udbrede
inspirationsmateriale og gge awareness i alle uddannelsesled.

© Samfundets adgang til kompetencer inden for cyber- og
informationssikkerhed styrkes gennem de videregaende
uddannelser bl.a. inden for ordinaere uddannelser og videre-
gaende voksen-, efter- og videreuddannelse.

© Cyber- og informationssikkerheden blandt borgere,
virksomheder og statslige myndigheder Igftes ved at styrke
informationsindsatsen rettet mod malgrupperne gennem
videreudvikling af informationsportalen Sikkerdigital.dk.


http://Sikkerdigital.dk

Styrkelse af det
offentligt-private
samarbejde

> Statslige myndigheder og virksomheder
skal have et staerkere samarbejde og
vaere bedre til at dele viden og erfaringer
om trusler og haendelser.

> Statslige myndigheder og virksomheder
skal vaere understgttet med hgijt
specialiseret radgivning fra centralt hold.
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Evnen til at dele viden og erfaringer
om cyber- og informationssikkerheds-
haendelser er afggrende for at opna et
hgijt cyber- og informationssikkerheds-
niveau. Der er derfor behov for, at
samarbejdet pa tveers af sektorer
styrkes, sa vi kan blive endnu bedre
til at dele viden pa tveers og leere af
hinanden. Statslige myndigheder skal
ogsa veere bedre til at anvende data
fra indberetninger til at formidle viden
om trusler og sarbarheder.

Der er stor efterspgrgsel pa radgivning
fra centralt hold, og der er brug for at
styrke kapaciteten og den samlede
radgivningsindsats rettet mod statslige
myndigheder for at imgdekomme
efterspgrgslen.

Ogsa borgere og virksomheder, der
udsaettes for eksempelvis phishing-
forsgg og hacking, kan i dag have
sveert ved at vide, hvor de skal hen-
vende sig, og hvilken radgivning de
har brug for. Borgere kan i dag fa
radgivning fra hotlinen for identitets-
tyveri, men der er behov for bredere
hjeelp og radgivning for bade virk-
somheder og borgere, herunder
ogsa om grundleeggende cyber-

og informationssikkerhed.

| erhvervslivet er der behov for et
steerkere og taettere samarbejde.
Generelt er indsatserne rettet mod
SMV’erne fortsat fragmenterede, og
de har ofte kun karakter af awareness-
og vejledningsindsatser. Skal cyber-
og informationssikkerheden Igftes hos
hele erhvervslivet, er det afggrende,
at den samlede virksomhedsindsats
for cyber- og informationssikkerhed
er koordineret og sammenhzengende.
Der er behov for konkrete vaerktgjer,
sa de danske virksomheder fortsat er
konkurrencedygtige.

Gennem en raekke konkrete indsatser
i strategien styrker regeringen det
offentligt-private samarbejde om
cyber- og informationssikkerhed.
Indsatserne sikrer bedre muligheder
for videns- og erfaringsudveksling,
styrker radgivningsindsatsen mod
bade myndigheder, virksomheder

og borgere samt bidrager til danske
virksomheders konkurrencedygtighed
via konkrete veerktgjer.



Et forventet morketal

2

Da ikke alle virksomheder, borgere og myndigheder formodes
at indberette alle haendelser, forventes der at veere et betydeligt mgrketal
af it-sikkerhedshaendelser.

Haendelsesstorrelse
og angrebsveje varierer

1 2020 handterede Center for Cybersikkerhed 467 sikkerhedshaendelser,
som har haft effekt pa de bergrte organisationer.

433

31 2 1

Mindre Moderat Starre Alvorlig

Identificerede angrebsveje 2020

Andre
14% ‘
Teknisk —— —— Phising og
angreb lignende
34% 53%
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Strategiske indsatser
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e Der tilbydes bedre hjzelp til borgere og virksomheder via
en cyberhotline, hvor det er muligt at sgge radgivning
og vejledning, hvis man har vaeret udsat for cyber- eller
it-kriminalitet, eller har mistanke herom. Cyberhotlinen
teenkes sammen med den allerede etablerede hotline ved
identitetstyveri.

e Den situationsbestemte radgivning til statslige myndigheder
styrkes. Den centrale radgivningskapacitet hos Center for
Cybersikkerhed, der leverer rad og vejledning inden for
styring af cyber- og informationssikkerhed, styrkes.

o Erfaringsudveksling om og indsigt i cyber- og informations-
sikkerhedshaendelser samt datadeling mellem statslige
myndigheder og virksomheder styrkes med henblik pa
bedre at kunne radgive, varsle og forebygge haendelser.

o Fokus pa SMV-segmentet gges, sa viden og erfaringer
bringes mere i spil. Der oprettes en cybersikkerhedsenhed
for SMV'er, der far til opgave at gennemfgre en samlet og
koordineret indsats for at styrke videndeling og cybersikker-
hedsniveauet i SMV'’erne. Enheden skal bl.a. vaere med til at
facilitere og igangsaette nye offentligt-private initiativer, der
skal bidrage til en styrkelse af SMV’ernes cybersikkerhed.

0 Samarbejde og koordinationen mellem statslige myndig-
heder om beskyttelse og sikring af informationer pa tveers
af statslige myndigheder styrkes via radgivningstilbud.



Offentligt-privat samarbejde
om cyber- og informationssikkerhed

Cybersikkerhedsradet radgiver regeringen om, hvordan den digitale
sikkerhed styrkes og sikrer videndeling mellem myndigheder, erhvervsliv
og forskningsverden. Radet har i sin farste periode bl.a. bidraget til
udvikling af den nationale cyber- og informationssikkerhedsstrategi 2022-
2024, afholdt en raekke webinarer og bidraget til den nationale cybersik-
kerhedsmaned. Radet har ogsa veere inddraget i udviklingen af SmitteStop
app’en og det digitale coronapas.

|
Virksomhedsforum for Digital Sikkerhed understgtter regeringens
arbejde med at fremme og styrke det danske erhvervslivs digitale sikkerheds-
niveau. Forummet bidrager til et generelt Igft af den digitale sikkerhed
i dansk erhvervsliv, ved at komme med anbefalinger til regeringen
og erhvervslivet og fungere som strategisk partner for regeringen
. i udviklingen og implementeringen af konkrete indsatser. Herunder

den kommende cybersikkerhedsenhed for SMV'er.

g M Py 0w H»






Aktiv deltagelse

i den internationale
kamp mod cyber-
truslen

> Det internationale samarbejde i EU, FN, NATO
og med ligesindede lande skal styrkes - det
skal veere besveerligt og have konsekvenser at
udfgre cyberangreb mod Danmark.

> Danmark skal aktivt bidrage til at sikre et
abent, sikkert og troveerdigt internet samt
beskytte kritisk it-infrastruktur.
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del af international politik i det 21.
arhundrede, og det er en af front-
linjerne i forsvaret for den regel-
baserede internationale orden, som
ogsa her er under pres.

A Det digitale domane er en integreret
o
 {

Danmark udszttes Igbende for angreb
iveerksat af andre stater. Ondsindede
aktgrer gnsker at stjeele veerdifulde
informationer, hgjteknologisk viden
eller indsaette malware, der senere kan
bruges i tilspidsede situationer. Selvom
Danmark kan ggre meget, er der behov
for styrket internationalt samarbejde

i de organisationer, der kan saette
normer og standarder for cyberspace,
hvis de bagvedliggende arsagertil cyber-
angreb skal bekaempes.

Visse autoritaere stater arbejder

aktivt pa at underminere folkerettens
anvendelse i cyberspace og gge
kontrollen over internettet, mens de
samtidig udnytter den samme globale
it-infrastruktur til cyberangreb, pavirk-
ningskampagner og aggressiv cyber-
spionage. Nar der ikke eksisterer

en regelbaseret international orden

i cyberspace, udviskes graensen mellem
krig og fred. Det ggr det sveert for
Danmark og vores allierede at afveerge
og svare igen pa ondsindet cyberak-
tivitet. Og det udfordrer vores sikker-
hed, tryghed og gkonomiske fremgang.
Der er derfor behov for at kunne stille
kriminelle aktgrer til ansvar, og der er
ligeledes behov for at kunne afskraekke
og imgdega ondsindedes cyberangreb.

De multinationale cybersikkerheds-
virksomheder er ofte de farste til at
afslgre og reagere pa cyberangreb.
Og tech- og cybersikkerhedsvirksom-
heder er derfor veesentlige aktarer,
nar stabilitet, orden og spilleregler

i cyberspace skal udvikles og opret-
holdes. Der er derfor behov for at
forbedre samarbejdet mellem stater
og private virksomheder pa strategisk
og politisk niveau samt at afklare
ansvars- og arbejdsfordelingen, nar
konkrete cyberhaendelser skal
handteres.

For at imgdekomme de udfordringer,
men ogsa muligheder, der findes pa
den internationale cyber- og informa-
tionssikkerhedsscene igangsaettes der
med strategien en raekke indsatser,
der skal styrke Danmarks internatio-
nale profil, bygge steerkere broer til
den internationale tech- og cyber-
sikkerhedsindustri samt ggre det dyrt
og kostbart at udgve cyberangreb

og -spionage mod Danmark og vores
allierede.



Stort fokus pa cybersikkerhed i EU
med folgende initiativer

e Etablering af en cyberdiplomatisk vaerktgjskasse, der danner grundlaget for, at EU
i stigende grad pataler cybertruslen, og hvor der er vedtaget sanktioner mod hackere
fra Rusland, Kina og Nordkorea.

Beslutning om oprettelse af Det Europaeiske Industri-, Teknologi- og Forsknings-
kompetencecenter for Cybersikkerhed (ECCC) og Netvaerket af Nationale Koordinations-
centre, der bl.a. skal gge den europzeiske cybersikkerhedsindustris konkurrenceevne

og robusthed og gare cybersikkerhed til en konkurrencemaessig fordel for virksomheder
i EU.

Revision af NIS-direktivet, der saetter yderligere fokus pa cybersikkerhed i de
samfundsvigtige sektorer og leverandgrer til disse sektorer.

Revision af direktiver for bl.a. produkter og radioudstyr, sa de inkluderer cybersikkerhed.

Prioritering af cybersikkerhed i de europzeiske stgtteordninger Digital Europe og
Horizon Europe, bl.a. til etablering af graenseoverskridende samarbejde mellem industri,
forskningsinstitutioner og statslige myndigheder.

Lancering af EU'’s strategi for cybersikkerhed, bl.a. med fokus pa at skabe kollektiv
resiliens i Europa

Europaeisk ramme for
certificering af cybersikkerhed

Dget digitalisering af alt fra tandbgrster til biler, gget brug af internet samt opbevaring af
data og systemer i skyen betyder gget risiko for cyberangreb. Det er en risiko, der er sveer
for bade borgere og virksomheder at forsta og beskytte sig tilstraekkeligt imod. For at styrke
cybersikkerheden, og det indre digitale marked, har EU vedtaget en forordning, der gar det
muligt at certificere cybersikkerheden i produkter, tjenester og processer. Derved vil borgere
og virksomheder bedre kunne orientere sig i hvilke produkter og tjenester, der lever op til
relevante sikkerhedskrav.
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Strategiske indsatser

© Danmarks indsats i det internationale samarbejde for et
abent, sikkert og trovaerdigt internet styrkes gennem
gget engagement i EU, NATO og FN.

e Danmarks position og profil i det internationale cyber-
samarbejde styrkes med henblik pa at styrke muligheden
for diplomatiske modsvar, herunder sanktioner samt arbejde for
aktivt forsvar igennem brug af den offensive cyberkapacitet.

e Afskraekkelsen af cyberangreb styrkes ved at haeve omkost-
ningerne for at angribe Danmark, vores allierede eller vores
naere samarbejdspartnere i cyberspace, herunder ved at
styrke Danmarks bidrag til at afslgre, afskraekke og retsforfglge
individer, aktgrer og organisationer, der misbruger digitale
netveerk til at stjaele og spionere mod danske borgere,
virksomheder og statslige myndigheder.

o Bedre eksportkontrol med digitale produkter fra danske
virksomheder og hjzelp til erhvervslivet med effektivt at
indefryse kriminelles gkonomiske midler.

e Samarbejdet med den multinationale tech-industri, teenketanke
og academia om imgdegaelse af cyberangreb og andre hybride
trusler styrkes gennem det teknologiske diplomati og den
direkte kanal til techvirksomhedernes hovedsaeder.



Governance

> Ansvar og roller ved myndigheders arbejde
med cyber- og informationssikkerhed
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Sektor-
ansvars-
princip

Arbejdet med cyber- og informations-
sikkerhed er baseret pa sektoran-
svarsprincippet. Det betyder, at den
myndighed, der har ansvaret for en
opgave til dagligt, bevarer ansvaret
under en haendelse. Det geelder bade
i det daglige beredskab, under haen-
delser og ved genopretning efter
haendelser.

Handelse inden for en sektor

Den enhed (myndighed, virksomhed
og organisation), der har ansvaret

for en opgave til daglig, har fortsat
ansvaret, nar der opstar en cyber-
heendelse. Enheden skal sikre, at den i
den forbindelse far den aftalte bistand
fra eventuelle driftsleverandarer.
Derudover kan enheden fa bistand

fra de decentrale cyber-

sikkerhedsenheder. Det er enhedens
ansvar at aktivere denne bistand,
foresta den indledende hzaendelses-
handtering og - afhaengigt af haendel-
sens omfang - at anmelde til politiet
samt indberette til kompetente
myndigheder og Center for Cyber-
sikkerhed. Det er ligeledes den ansvar-
lige myndighed, virksomhed eller
organisation, der som udgangspunkt
varetager evt. ekstern kommunikation
om haendelsen.

Starre, tvaergaende haendelser

Ved stagrre cyberhaendelser, der
pavirker flere sektorer, kan National
Operativ Stab (NOST), der er forankret
i Rigspolitiet, og hvor bl.a. PET og
FE/Center for Cybersikkerhed er

faste medlemmer, aktiveres.

Sektoransvarsprincippet indebarer bl.a., at:

1. Alle ministre skal sikre et forsvarligt beredskab inden for eget ressort.

2. Sektoransvaret omfatter alle kritiske funktioner og opgaver, som er
palagt lovgivningsmaessigt, politisk eller administrativt.

3. Myndighedernes beredskabsplanlaegning skal bygge pa en Igbende og
systematisk risikovurderingsproces, som er forankret i ledelsen.

4. Myndighederne skal Igzbende overvage risikobilledet inden for egen

sektor.
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Sektoransvarsprincippet indebzerer,
at det er de sektoransvarlige myndig-
heders ansvar at handtere haendelsen
og dens fglger. De sektoransvarlige
myndigheder skal desuden sikre et
overblik over haendelsens omfang og
rapportere dette til relevante myndig-
heder, herunder Center for Cyber-
sikkerhed samt NOST, hvis denne er
etableret, ligesom det er de bergrte
virksomheder og organisationers
ansvar at handtere hzaendelsen og
dens fglger. Afhaengigt af haendelsens
omfang og karakter kan Center for
Cybersikkerhed i den forbindelse
assistere de ramte enheder med
imgdegaelsen af haendelsen. Center
for Cybersikkerhed kan saledes
foretage tekniske undersggelser af
cyberangreb med henblik pa dels at
stoppe den enkelte haendelse og

dels at klarleegge eventuelle angrebs-
metoder eller sarbarheder, saledes

at samfundets beskyttelse mod
tilsvarende situationer kan styrkes.
Disse undersggelser udfgres i et teet
samarbejde med den udsatte enhed.

Ved langt de fleste stgrre cyberangreb
vil der veere behov for bade efterforsk-
ning og it-sikkerhedstekniske under-
sggelser. Der er derfor etableret et teet
samarbejde mellem politiet (herunder
PET) og Center for Cybersikkerhed,
som indebaerer, at der sker en gensidig
orientering ved stgrre cyberhaendelser,
herunder forsaetlige angreb, ligesom
der ofte vil veere et operativt sam-
arbejde i forbindelse med konkrete
haendelser.

Kommunikation

Ekstern kommunikation ved mindre
handelser, der ikke bergrer flere
sektorer, handteres som udgangspunkt
af den ansvarlige myndighed, virksom-
hed eller organisation. Kommunikation
om cybertrusler og det aktuelle situa-
tionsbillede samt krisekommunikation
i forbindelse med cyberhaendelser i
gvrigt varetages af Center for Cyber-
sikkerhed i samarbejde med den rele-
vante sektoransvarlige myndighed.

| tilfzelde af en starre, tveergdende
haendelse vil der skulle ske en koor-
dination af kommunikationen. Via
myndighedssamarbejdet inden for
NOST koordinerer Det Centrale
Operative Kommunikationsberedskab
(DCOK) kommunikationen. DCOK

har saledes til opgave at sikre hurtig
videregivelse af relevante og koordine-
rende informationer til offentligheden,
herunder medierne. DCOK har end-
videre til opgave - om forngdent -

at etablere enheder, hvor borgere kan
fa yderligere oplysninger vedrgrende
konkrete haendelser.

Myndigheder med et tvaer-

gaende ansvar for cyber- og
informationssikkerhed
Myndighedernes arbejde med cyber-
sikkerhed understgttes af bistand,
information, vejledning og radgivning
fra myndigheder med en tvaergaende
og koordinerende funktion pa om-
radet. Det er myndighedernes ansvar
aktivt at eftersparge den bistand,
der vurderes relevant.
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Myndigheder, der leverer information,
radgivning og vejledning pa cyber- og
informationssikkerhedsomradet

. Center for Cybersikkerhed er national it-sikkerhedsmyndighed og varetager en raekke
opgaver af forebyggende og afhjeelpende karakter, herunder bl.a. radgivning. CFCS’
netsikkerhedstjeneste kan bidrage til at opdage og varsle om avancerede cyberangreb
hos tilsluttede myndigheder og virksomheder. CFCS varsler relevante myndigheder
og virksomheder om konkrete cybertrusler, ligesom centeret udarbejder nationale og
sektorspecifikke situationsbilleder og trusselsvurderinger.

. Politiet har til opgave at forebygge og efterforske it-relateret kriminalitet og bringe
kriminalitet til ophar. Politiet har desuden det koordinerende ansvar ved stgrre,
tveergaende haendelser.

. PET er national sikkerhedsmyndighed og yder bl.a. radgivning og bistand til offentlige
myndigheder og private i sikkerhedsspargsmal, herunder fysisk sikring, den menneskelige
faktor i informationssikkerhed samt handtering og opbevaring af dokumenter med
udgangspunkt i sikkerhedscirkulzeret.

. Digitaliseringsstyrelsen understgtter informationssikkerheden i den offentlige sektor,
herunder gennem vejledning om ISO 27001 og fastsaettelse af krav til statslige myndigheder
bl.a. som led i den statslige it-portefgljestyring. Derudover varetager Digitaliseringsstyrelsen
en raekke borgerrettede informationsopgaver, herunder Sikkerdigital.dk og hotline ved
identitetstyveri samt har ansvaret for at koordinere implementeringen af strategien i sam-
arbejde med Forsvarsministeriet.

. Erhvervsstyrelsen har til opgave at udarbejde og tilbyde viden, vejledning og veerktgjer
og koordinere indsatser, der har til formal at styrke den digitale sikkerhed i det brede
erhvervsliv, saerligt i SMV'erne.



http://Sikkerdigital.dk
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http://Sikkerdigital.dk
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Robust beskyttelse af
de samfundsvigtige funktioner

11 Styrket sikkerhed omkring samfunds vigtige funktioner
Ministeromrader med ansvar for samfundsvigtige funktioner, der i vaesentlig
grad er it-understgttet, forpligtes til at udarbejde strategier for cyber- og
informationssikkerheden samt oprette en decentral cyber- og informations-
sikkerhedsenhed (DCIS). Strategierne skal i farste fase omfatte statsejet
kritisk it-infrastruktur og i neeste fase ogsa forholde sig til den private,
regionale og kommunale sektor.

1.2 De samfundskritiske it-systemer i staten skal vaere mere sikre
Der indfgres nye krav til arbejdet med cyber- og informationssikkerhed for
de statslige myndigheder, der har ansvar for samfundskritiske it-systemer.
Da en vaesentlig del af statens samfundskritiske it-systemer i dag er out-
sourcet til private leverandarer, skal der ogsa ses pa muligheden for, at
staten om ngdvendigt kan overtage it-systemerne, hvis den pagaeldende
leverandgr fx rammes af konkurs eller vaelger at afvikle sin virksomhed.

1.3 Bedre sikkerhed via ISO-implementering og nye
minimumskrav til de statslige myndigheder
Styringen af informationssikkerheden i staten styrkes ved at gge vejlednings-
indsatsen i forhold til ISO 27001. Samtidig styrkes sikkerheden via videre-
udvikling af tekniske minimumskrav, som er obligatoriske for alle statslige
myndigheder.

1.4 Storre fokus pa it-sikkerhed ved offentlige it-indkgb og udbud
For at hgjne cyber- og informationssikkerheden hos de offentlige myndig-
heder, skal det afdaekkes, hvordan it-sikkerhedsaspekter i hgjere grad kan
teenkes ind i de offentlige ramme- og indkgbsaftaler, samt hvorvidt it-sikker-
hedsniveauet i aftalerne er tilstraekkelig transparent for myndighederne.

1.5 Falles tekniske Igsninger
Der etableres en raekke fzlles lgsninger til styrkelse af sikkerheden i myndig-
hederne, herunder 1) en faellesstatslig sikker DNS-tjeneste, der skal beskytte
statslige ansatte mod phishing og malware, 2) et fzellesstatsligt sikkerheds-
skjold (GovShield), der bl.a. gennem logning og mulighed for udbygning skal
hjaelpe med at identificere og imgdega cybertrusler hos myndigheder, der
ikke er kunder hos Statens It, 3) en effektiv indrapporteringsordning for
phishingmails (phishing-portal), s& deling af informationer om trusler og
indikatorer pa kompromitteringer forbedres. Derudover etableres 4) en
national it-beredskabsplan, som myndighederne skal tage hgjde for i deres
beredskabsplaner.
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1.6

17

1.8

1.9

110

1m

Styrket digital robusthed og digital ledelsesforankring i SMV’erne
Den digitale robusthed i danske SMV’er gges ved at give deres ledelser,
medarbejdere og eksisterende radgivere de bedst mulige forudsaetninger
for at sikre sig mod den digitale trussel med bl.a. en brugervenlig og inter-
aktiv veerktgjskasse og en brobyggerindsats.

Styrkelse af politiets indsats mod it-kriminalitet

Politiets indsats mod it-kriminalitet styrkes ved at udvide kapaciteten til
bagudrettet efterforskning og disruption af it-relateret kriminalitet samt
mulighed for, at politiet kan rykke ud til virksomheder ved cyberangreb.

@get webpatruljering

Der oprettes i regi af flerarsaftalen for politiet og anklagemyndigheden en
webpatruljeenhed i dansk politi, der vil seette politiet i stand til at forebygge,
monitere og efterforske aktiviteter i det digitale rum mhp. at forebygge
it-kriminalitet.

Genopretning af data og samfundskritiske it-systemer i staten

Statslige myndigheder skal have planer for at vaere i stand til at genoprette
data og samfundskritiske it-systemer i tilfaelde af skadelige haendelser. Der
udarbejdes retningslinjer og vejledninger for anvendelsen af genopretnings-
planer og -tests i staten med henblik p3, at flere statslige myndigheder tester
deres genopretningsplaner. Derudover styrkes indsatsen hos Center for
Cybersikkerhed til assistance med genopretning, seerligt i sager af betydning
for den nationale sikkerhed.

Hjemmel til at imgdega brede og forstyrrende destruktive cyberangreb
Det undersgges, hvorvidt det er muligt at opbygge kapacitet til at imgdega
forstyrrende eller destruktive cyberangreb mod samfundsvigtige funktioner i
Danmark gennem tilvejebringelse af hjemmel til at nedtage kompromitterede
servere.

Udvidet analyse af national kritisk it-infrastruktur

Der gennemfgres en analyse af de digitale afhaengigheder mellem kritisk
it-infrastruktur. Analysen vil vaere et supplement til den igangvaerende
kortlaegning af kritisk infrastruktur i Danmark. Formalet er at ruste samfun-
det til bedre at kunne viderefgre samfundsvigtige funktioner, hvis disse
rammes af stgrre eller globale cybersikkerhedshaendelser.
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Statslig CVD-politik

Der igangseettes et pilotforsgg med en statslig CVD-politik (Coordinated
Vulnerability Disclosure). En statslig CVD-politik vil beskrive rammerne for
statslige myndigheder til at lade privatpersoner ("hjeelpsomme hackere”)
identificere og anmelde sarbarheder i it-systemer.

Styrket akkreditering og tekniske sikkerhedseftersyn

Kapaciteten hos Center for Cybersikkerhed til at foretage akkrediteringer
af it-systemer, der behandler klassificerede oplysninger, styrkes. Derudover
styrkes kapaciteten til i begraenset omfang at gennemfgre tekniske sikker-
hedseftersyn for seerlige myndigheder samt vejledning og radgivning

af myndigheder herom.

Fokus pa internetudbyderes mulighed for at blokere

ondsindede domaener

Det skal undersgges, om internetudbydere som standardydelse kan foretage
DNS-blokering af ondsindede domzaener. Formalet er at styrke evnen til at
identificere, fjerne eller blokere ondsindede domaener og derved opna en
starre sikkerhed for internetbrugere i Danmark.

Alternativ til satellitbaseret tidsstyring

Der udarbejdes en tvaersektoriel analyse af behovet for etablering af et
eller flere tidsstyringssystemer som alternativ til det eksisterende satellit-
baserede tidsstyringssystem. Formalet er at skabe rammerne for etablering
af en robust og preecis tidsstyring, som mange nuveerende og kommende
teknologier i Danmark er afhaengige af.

Styrkelse af udenlandske statsborgeres fgrstegangsregistrering

i CPR

Der igangseettes uddannelsesindsatser for kontrolmedarbejdere hos
relevante myndigheder med henblik pa at sikre mere valide person-
oplysninger i CPR-registeret, der er en forudsaetning for, at der er tillid til
de personoplysninger, som benyttes af mange bade offentlige og private
instanser.
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@get kompetenceniveau
og ledelsesforankring

21
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2.6

Styrket indsats i forhold til viden, awareness og

adfaerd for topledere og ledere i staten

Der stilles ggede krav til statslige topledere og lederes personlige
it-sikkerhed, og kompetenceindsatserne styrkes, sa sikkerhed fremover bliver
en mere integreret del af ledelsesopgaven.

Statslige ansatte skal have bedre kompetencer

inden for cyber- og informationssikkerhed

Der igangsaettes nye kompetenceindsatser, der skal sikre, at alle
medarbejdere i staten ved, hvad der kendetegner sikker digital adfeerd,
og de skal samtidig kunne udgve den i praksis.

Kompetencer i cybersikkerhed for bgrn, unge og voksne

Der igangsaettes nye indsatser i grundskolen, der skal styrke handteringen
af data i undervisningssektoren gennem vejledning og awarenessindsatser.
Dette skal sikre, at bgrn, unge og voksne er rustet til at bega sig trygt og
sikkert digitalt.

Kompetenceopbygning inden for cyber- og informationssikkerhed
gennem de videregdende uddannelser

Nye uddannelseselementer pa de ordinzere uddannelser og en styrket
indsats pa VVEU skal samlet bidrage til at mindske kompetencegabet
inden for cyber- og informationssikkerhed i samfundet.

Videndeling og cyber- og informationssikkerhed

pa forsknings- og uddannelsesomradet

Der seettes gget fokus pa cybersikkerhed i uddannelsesudbuddet
i forsknings- og uddannelsesmiljgerne.

Styrket informationsindsats over for borgere, myndigheder og
virksomheder samt styrkelse af portalen Sikkerdigital.dk
Sikkerdigital.dk skal gares til Danmarks fzlles og autoritative informations-
portal for hjzaelp og vejledning om digital sikkerhed. Dette skal sikre et

hgijt videns- og kompetenceniveau blandt borgere, myndigheder og
virksomheder, herunder ogsa store virksomheder. Ved at bygge videre

pa informationsindsatserne skal der ligeledes rykkes ved adfeerden hos

de enkelte malgrupper.


http://Sikkerdigital.dk
http://Sikkerdigital.dk
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Styrkelse af det offentligt-
private samarbejde

341

3.2

3.3

34

Bedre hjzelp til borgere og virksomheder via en cyberhotline

Der etableres en hotline i staten, som borgere og virksomheder, herunder
ogsa store virksomheder kan henvende sig til for at fa hjeelp og vejledning
om grundlaeggende cyber- og informationssikkerhed. Hotlinen skal ogsa
kunne give konkret radgivning om eksempelvis genopretning af data,
phishingforsag og/eller sikring af data til brug for en eventuel efterfglgende
politimaessige efterforskning. Hotlinen etableres i et taet samarbejde med
Sikkerdigital.dk.

Styrket central radgivningskapacitet

Med initiativet styrkes den centrale radgivning i Center for Cybersikkerhed
pa en raeekke omrader: 1) styrke den hgijt specialiserede radgivningsenhed
med fokus pa situationsbestemt radgivning til statslige myndigheder mhp.
at lgsekonkrete og praktiske udfordringer, 2) gge kapaciteten til at foretage
sikkerhedsteknologiske undersggelser, 3) styrke den analytiske kapacitet ift.
cyberkriminalitet og cyberspionage, og 4) styrke kapaciteten i telesektionen
mhp. at kunne fglge udviklingen af 5G-teknologien og yde radgivning.

Etablering af en cybersikkerhedsenhed for SMV’er

For at fa en samlet og sammenhangende indsats malrettet SMV’erne,
etableres der en cybersikkerhedsenhed, der bl.a. kan samle og dele SMV-
relevant viden og erfaringer om haendelser og trusler. Enheden skal bl.a.
vaere med til at facilitere og igangsaette nye offentlig-private initiativer, der
skal bidrage til en styrkelse af SMV’ernes cybersikkerhed. Indsatsen tilpasses
forskellige typer af SMV'er, da de har varierende modenhed og behov.

Styrket erfaringsudveksling om og indsigt i cyber-

og informationssikkerhedshaendelser

Det skal undersgges, hvordan erfaringsudvekslingen og vidensopbygningen
pa tveers af offentlige og private aktgrer og mellem sektorer kan styrkes,

sa relevant viden om konkrete haendelser deles bredest muligt. Der ses ogsa
pa, hvordan data fra fx Datatilsynet og Rigspolitiet i hgjere grad kan stilles

il radighed for andre.


http://Sikkerdigital.dk
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3.5 Styrket efterforskningskapacitet til cyberspionage

3.6

3.7

PET's kapacitet til at efterforske cyberspionage fra statslige aktgrer styrkes.

Et styrket vaern om statens informationer

Der oprettes en national koordinationsgruppe, der skal styrke samarbejde
og koordination mellem myndighederne samt gge radgivningsindsatsen

i forhold til fysisk sikring i statslige myndigheder.

Styrket sikkerhedstilsyn med systemleverandgrer og databehandlere
Der udarbejdes en omkostningseffektiv basismodel for tilsynsopgaven
med henblik pa at styrke og effektivisere myndighedernes tilsyn med
databehandlere og systemleverandgrer inden for informationssikkerhed
og databeskyttelse. Pa baggrund af resultatet kan der gennemfgres en
konceptafprgvning af tilsynsmodellen pa én eller flere it-systemer i staten.
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Aktiv deltagelseiden
internationale kamp mod
cybertruslen

41

4.2

4.3

4.4

4.5

Styrket bidrag til en regelbaseret international orden

Via en vaesentlig styrket indsats i FN og andre norm- og standardsaettende
organisationer samt gennem gget samarbejde med tech-industrien vil
Danmark gge sit bidrag til en regelbaseret international orden i cyberspace
og praege spillereglerne pa et omrade, der er afggrende for vores sikkerhed,
tryghed og gkonomiske fremgang.

Diplomatiske modsvar

Danmarks kapacitet til at iveerksaette og indga i international koordination
af diplomatiske modsvar pa cyberangreb sasom attribueringer og sanktioner
styrkes, herunder i EU-regi, med henblik pa at gge Danmarks afskraekkelses-
profil pa cyberomradet.

Styrket kapacitet til at kunne imgdega statslige og

ikke statslige aktgrers cyberangreb

Der gennemfgres en raekke tiltag mhp. at styrke det nationale cyberforsvar,
herunder 1) Cyberanalyseafdelingen hos Center for Cybersikkerhed styrkes
med henblik pa at ge mulighederne for teknisk attribuering, 2) det skal vaere
muligt at spore pavirkningsaktiviteter i udlandet pa sociale medier, 3) der
etableres et offensivt cyberforsvar, der kan afdeekke forberedelser af, varsle
om, afskraekke og imgdega statslige og ikke statslige aktgres cyberangreb
mod Danmark eller vores allierede, 4) den danske vidensopbygning og ind-
flydelse pa cyberoperations- og sikkerhedsomradet i NATO styrkes gennem
udstationering af medarbejdere og 5) Styrkelse af cybersikkerheden p& am-
bassader gennem ansaettelse af designerede tekniske normer, tekniske lgs-
ninger samt institutionalisering af vedvarende dedikeret samarbejde pa omradet.

Styrket afskraekkelse af cyberangreb

Der skal opbygges et aktivt cyberforsvar, der skal saette os i stand til at
forstyrre, vildlede eller standse en modstanders cyberoperationer mod

Danmark. Dette indebeerer bl.a., at der udsendes en forbindelsesofficer
til Europols Joint Cyber Action Task force (J-CAT).

Styrket kontrol med spredning af cyberprodukter

og indefrysning af gkonomiske midler

Kontrollen med spredning af cyberprodukter styrkes, sa Danmark ikke
spreder fglsom teknologi, som cyberkriminelle kan fa adgang til. Vi skal
samtidig hjeelpe erhvervslivet til at blive bedre til at indefryse de kriminelles
gkonomiske midler til brug for hackerangreb.
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